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        Amaran!    
         Pihak Jabatan Agama Islam Perak tidak bertanggungjawab ke atas sebarang penambahan ayat selain daripada kandungan khutbah yang dikeluarkan. 

“HATI-HATI TIPU DAYA PENJENAYAH SIBER DAN SCAMMER” 
 20 Januari 2023 / 27 Jamadil Akhir 1444 

 

 ّ لِّلَ ي    1الحَْمْدُ  بِّلّله الََّّ وَكَفَى  هّ  كُدّ يْنّ  ّ الد لّيُظْهّرَهُ علَََ   ، ّ الحَْقد وَدّيْنّ  بِّلهُْدَى  رَسُوْلََُ  أَرْسَلَ 

لَََ  ل   أَنْ  أَشْهَدُ   شَهّيْدًا.
ِ
لَّ  ا

ِ
،  شََّيكَْ  لَّ  وَحْدَهُ  اللُ  ا . عَبْدُهُ  مُحَمَدًا أَنَ  وَأَشْهَدُ  لََُ  وَرَسُوْلَُُ

دّنَ  علَََ  وَسَلدّْ  صَلدّ  اللهَُمَ  يدّ ابّهّ  أ لَّّ  وَعلَََ  2مُحَمَد   س َ حْسَان   والتاَبّعّيَْ  وَأَصَْْ
ِ
بِّ لَ  لهَُم 

ِ
 يوَْمّ  ا

ين. أَمَا يََّيَ بّتقَْوَى اّلل فقََدْ فاَزَ المُْتقَُوْنَ.  3اللَ  اتقَُوْا الل! عّبَادَ  فيَاَ بعَْدُ، الد  أُوْصّيْكُُْ وَا 
Sidang Jumaat yang dirahmati Allah, 

Marilah kita tingkatkan ketakwaan ke hadrat Allah SWT dengan melaksanakan 

segala perintah dan meninggalkan semua larangan Nya, mengikhlaskan setiap amal, 

semoga kita sentiasa mendapat taufik dan hidayah serta diperkukuhkan iman 

mengabdikan diri semata-mata kepada Allah Yang Maha Esa. Mimbar akan 

membicarakan khutbah bertajuk:          

  “HATI-HATI TIPU DAYA PENJENAYAH SIBER DAN SCAMMER” 

Firman Allah SWT, ayat 29 dalam surah An-Nisa: 

 ئز ئر ّٰ  ِّ ُّ َّ ٍّ ٌّ ىٰ رٰ ذٰ  يي يى ٱُّٱ

َّ تم تز تر بي بى بن  بمبز بر ئي ئىئن ئم  
 

Bermaksud: “Wahai orang-orang yang beriman, janganlah kamu makan (gunakan) harta-

harta kamu sesama kamu dengan jalan yang salah (tipu, judi dan sebagainya), kecuali 

dengan jalan perniagaan yang dilakukan secara suka sama suka antara kamu, dan 

janganlah kamu berbunuh-bunuhan sesama sendiri. Sesungguhnya Allah sentiasa 

mengasihani kamu.” 

SIBER merujuk perkara berkaitan komputer dan Internet. Internet ibarat pasar 

raksasa yang menemukan pembeli dengan penjual dalam ruang. Jenayah siber terdiri  

 
1 Memuji Allah 
2 Selawat ke atas Nabi Muhammad SAW 
3 Pesan Taqwa 
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daripada unsur penipuan, kerosakan, pengubahsuaian program atau data komputer, 

pencurian maklumat dan penggodaman.  

SCAMMER dalam bahasa mudah bermaksud penipu atau pengelat; salah satu 

perbuatan menipu yang dilakukan melalui Internet. Penipu berjaya memperdaya dan 

mendapatkan kepercayaan mangsa secara dalam talian. 

Jenayah siber dan scammer semakin kerap berlaku. Penjenayah siber semakin hari 

semakin lincah dengan pelbagai muslihat, tipu daya dan helah. Berdasarkan perangkaan 

Polis Diraja Malaysia, jumlah kes penipuan siber yang dilaporkan di seluruh negara, 

dalam tempoh 2017 hingga Jun 2022 ialah 89,798 kes, melibatkan kerugian 2.9 bilion 

ringgit. Dalam tempoh 2019 hingga Julai 2022, sebanyak 33,147 suspek kes penipuan 

jenayah siber telah ditangkap; 22,196 kes berjaya dituduh di mahkamah. 

Jemaah yang dilimpahi rahmat Ilahi,  

Syariat Islam diturunkan oleh Allah SWT sebagai suatu panduan, meliputi hukum 

hakam berkaitan harta, bertujuan menyelamatkan manusia daripada perolehan harta 

secara salah dan menipu. Rukun dan syarat pemilikan dan penyerahan harta, pada 

hakikatnya sangat membantu kita menentukan kaedah yang tepat untuk mengambil atau 

menyerahkan harta secara betul dan selamat.  

Ayat 29 surah An-Nisa yang dibacakan pada awal khutbah, memberi maksud terdapat 

dua peringatan tentang harta; pertama, larangan mengambil harta dengan jalan yang 

salah; dan kedua, antara kaedah yang dibenarkan adalah melalui perniagaan yang 

padanya disyaratkan persetujuan pihak-pihak yang berakad. Persetujuan ini secara tidak 

langsung memberi petunjuk, agar umat sentiasa berhati-hati dan teliti sebelum bersetuju 

dengan tawaran yang diberi.  

Jemaah yang dilindungi naungan Ilahi, 

Penjenayah semakin bijak menggunakan kecanggihan teknologi masa kini dengan 

membangunkan aplikasi yang menggunakan perisian tertentu, bertujuan mencuri 

maklumat peribadi dan data perbankan mangsa. Bayangkan wang simpanan anda 

boleh lesap dalam sekelip mata, disebabkan melayan satu panggilan telefon atau 

mengklik satu pautan yang dihantar ke dalam e-mel atau telefon anda. Polis Diraja 

Malaysia telah mengenal pasti modus operandi atau kaedah yang digunakan oleh 

penjenayah siber dan scammer seperti berikut: 
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Pertama: Penjenayah menyamar sebagai pegawai yang mewakili agensi penguat 

kuasa, sama ada polis, Suruhanjaya Pencegah Rasuah, Lembaga Hasil Dalam Negeri 

dengan memberi tahu bahawa mangsa telah melakukan kesalahan tertentu dan sudah 

ada waran tangkap. Mangsa diminta membekalkan pelbagai maklumat peribadi atau 

melakukan bayaran tertentu untuk menutup kes. 

Kedua: Penjenayah menyamar sebagai pegawai kastam, memaklumkan ada 

bungkusan atas nama mangsa; bungkusan tersebut sedang ditahan oleh pihak kastam 

dan mangsa diminta membuat bayaran cukai untuk mendapatkan bungkusan tersebut. 

Ketiga: Penjenayah menyamar sebagai pegawai bank meminta maklumat akaun, kad 

kredit, no pin, kerana mangsa dikatakan telah melakukan pembelian yang perlu 

diuruskan bayaran secara dalam talian. 

Keempat: Penjenayah menyamar sebagai pegawai Kumpulan Wang Simpanan Pekerja 

(KWSP) yang ditugaskan untuk menguruskan simpanan, pelaburan atau pengeluaran 

wang mangsa. 

Kelima: Penjenayah memaklumkan mangsa telah membuat pembelian barang secara 

dalam talian. Mangsa diminta melakukan bayaran terhadap barang yang dihantar, atau 

diminta periksa e-mel dan klik pautan yang boleh mendedahkan maklumat peribadi.  

Keenam: Mangsa dijanjikan pinjaman yang dikenakan kadar faedah rendah dan diminta 

melakukan bayaran pendaftaran dan pendahuluan sebelum diluluskan pinjaman. 

Ketujuh: Mangsa dijanjikan melakukan pelaburan dengan mendapat pulangan 

pelaburan yang besar. Setelah melakukan pelaburan, penjenayah menghilangkan diri. 

Kelapan: Skim cepat kaya yang menjanjikan pulangan menarik melalui skim piramid 

(multi level marketing). Strategi kewangan yang digunakan untuk menggalakkan pelabur 

sedia ada mendapatkan pelabur baharu. Pelabur hanya perlu melakukan pelaburan 

kecil dan mendapat pulangan tinggi. Apabila tiba masanya, scammer melarikan diri. 

Kesembilan: Cinta palsu; penjenayah menggunakan media sosial seperti facebook, 

instigram dan laman cari jodoh. Mereka menggunakan kata-kata memikat, menjalinkan 

hubungan cinta siber dengan menggunakan identiti palsu dan  
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meminta pinjaman wang daripada mangsa untuk tujuan pelaburan, pembelian hadiah, 

harta, rumah dan hantaran perkahwinan dan berjanji akan membayar semula setelah 

berkahwin. 

Kesepuluh: Menawarkan pekerjaan dengan gaji lumayan dan mangsa diminta 

melakukan bayaran tertentu kepada agensi pekerjaan. 

Kesebelas: Penjenayah membuat panggilan telefon whatsapp yang menggunakan 

gambar rakan atau ahli keluarga mangsa, meminta bantuan atau pinjaman kerana 

kecemasan, darurat, kemalangan atau sakit. 

Bagi menjayakan penipuan siber, sindiket akan menggunakan akaun keldai. Akaun 

keldai bermaksud pembukaan akaun individu yang dijanjikan bayaran komisen tertentu 

oleh sindiket.  Akaun keldai ini diguna oleh sindiket untuk pemindahan wang dari akaun 

mangsa. Kaedah ini melindungi penipu sebenar daripada dapat dikesan. Namun, perlu 

diingatkan, pemilik akaun keldai adalah bertanggungjawab atas transaksi kewangan 

yang dilakukan secara penipuan oleh penjenayah. Elakkan diri anda turut bersubahat 

dengan menjadi pemilik akaun keldai walaupun ditawarkan bayaran komisen yang 

lumayan.  

Jemaah yang dilimpahi rahmat Ilahi, 

Mimbar menasihati agar anda melindungi diri daripada menjadi mangsa atau terlibat 

dengan jenayah siber dan scammer dengan peringatan-peringatan berikut: 

Pertama: Semak dan rujuk dengan agensi yang berkenaan untuk kesahihan sesuatu 

panggilan telefon yang diterima. Jangan melayan panggilan telefon daripada pihak yang 

tidak dikenali, segera putuskan panggilan jika berasa curiga.  

Kedua: Jangan klik sebarang pautan yang diterima daripada pihak tidak dikenali atau 

memuat turun sebarang aplikasi yang meragukan. 

Ketiga: Semak, berbincang dan dapatkan nasihat ahli keluarga dan rakan-rakan 

sebelum bersetuju menerima sesuatu tawaran atau melakukan sebarang transaksi 

kewangan, atau tawaran bayaran untuk membuka akaun keldai. 

Keempat: Jangan mudah terpengaruh dengan janji-janji yang terlalu menarik dan cinta 

palsu yang kebiasaannya merupakan jerat pertama untuk menipu. Kelima: Segera 

hubungi talian 997 untuk melaporkan penipuan wang ke dalam akaun.  
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يََّكُُْ بّمَا فّيْهّ 
ِ
كْرّ الحَْكّيّْْ بَِرَكَ اُلل لِّْ وَلكَُُْ بِّلقُْرْءَانّ العَْظّيّْْ وَنفَعَنِّْ وَا ّ  مّنَ الْ يََّتّ وَالَّد

اللَ  تَغْفّرُ  وَأَس ْ هَذَا  قوَْلِّْ  أَقوُْلُ   . العَْلّيُْْ السَمّيْعُ  هُوَ  نهَُ 
ِ
ا تّلََوَتهَُ  وَمّنْكُُْ   ْ مّنِدّ  وَتقََبلََ 

وَالمُْؤْمّنّيَْ   وَالمُْسْلّمَاتّ  المُْسْلّمّيَْ  وَلّسَائّرّ  وَلكَُُْ  الَْحْيَاءّ مّنْْمُْ  العَْظّيَْْ لِّْ  وَالمُْؤْمّناَتّ 

نهَُ هُوَ الغَْفُوْرُ الرَحّيُْْ 
ِ
تَغْفّرُوْهُ ا  . وَالَْمْوَاتّ فاَس ْ

 

Khutbah Kedua 

 ّ لَّ اُلل وَحْدَهُ لَّ   4الحَْمْدُ لِّلَ
ِ
لَََ ا
ِ
دًا يوَُافِّْ نّعَمَهُ وَيُكََفُِّ مَزيّدَه. أَشْهدَُ أَن ل  ا شََيّكَْ حََْ

دّنَ مُحَمَد   يدّ ْ علَََ س َ . اللهَُمَ صَلدّ وَسَلدّ دَنَ مُحَمَدًا عَبْدُهُ وَرَسُوْلَُُ يدّ ، وَأَشْهدَُ أَنَ س َ   5لََُ

. أَمَا بعَْدُ، فيََا عّبَادَ اّلل! اّتقَُوْا اللَ  عّيَْ ابّهّ أَجَْْ .وَكُوْنوُْا مَعَ الصَادّقّ  6وَعلَََ أ لَّّ وَأَصَْْ    يَْ
 

Muslimin yang dirahmati Allah, 

     Mimbar menyeru para jemaah agar tetap berpegang kepada aqidah Islamiah 

berteraskan Ahli Sunnah Waljamaah, yang menjadi warisan Rasulullah SAW, sahabat 

dan tabiin. Jagalah hubungan dengan Allah SWT dan sesama manusia. Makmurkan 

rumah-rumah Allah dengan istiqamah mengerjakan ibadah, terutama solat fardu 

berjemaah. Perbanyakan selawat dan salam ke atas Junjungan Besar Nabi Muhammad 

SAW. 

 ٱ7بي بى بن بم بز  بر ئي ئنئى ئم ئز ئر ّٰ ِّ
 

بْرَاهّيَْْ    اللهَُمَ 
ِ
ا أ لّ  وَعلَََ  بْرَاهّيَْْ 

ِ
ا علَََ  صَليَْتَ  كََمَ  مُحَمَد   أ لّ  وَعلَََ  مُحَمَد   علَََ  صَلدّ 

فِّْ   بْرَاهّيَْْ 
ِ
ا أ لّ  وَعلَََ  بْرَاهّيَْْ 

ِ
ا علَََ  بَِرَكْتَ  كََمَ  مُحَمَد   أ لّ  وَعلَََ  مُحَمَد   علَََ  وَبَِرّكْ 

يْدٌ مَ  نكََ حََّ
ِ
  اغْفّرْ لّلمُْسْلّمّيَْ وَالمُْسْلّمَاتّ وَالمُْؤْمّنّيَْ  اللهَُمَ  .جّيْدٌ العَْالمَّيَْ ا

 

 
4 Memuji Allah 
5 Selawat ke atas Nabi Muhammad SAW 
6 Pesan Taqwa 
7 Ayat Al-Quran 
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يمَْانَ 8والمُْؤْمّناَتّ 
ِ
الّْ مُ  قلُوُْبِّّ فِّْ  وَاجْعَلْ  مْ  قلُوُْبِّّ بيََْ  دّفْ  وَأَل مْ  بيَنّّْْ ذَاتَ  وَأَصْلّحْ   ،

تْْمُْ علَََ مّلََّّ رَسُوْلّ ، وَالحّْكْْةََ  دّ    اللصلى الله عليه وسلم.وَثبَ
Ya Allah! Ya Rabbal ‘Alamin!, muliakan kami dengan takwa dan istiqamah. Jauhi kami 

daripada dizalimi dan menzalimi orang lain. Peliharalah harta kami agar kami 

menggunakannya pada jalan kebaikan. 

Ya Mannan! Ya Razzaq!, berkatilah hamba  Mu yang melaksanakan tuntutan zakat, 

wakaf dan sedekah. Kurniai mereka rezeki yang berlipat ganda, serta sucikanlah harta 

dan jiwa mereka; jauhi golongan fuqara dan masakin daripada kekufuran dan kefakiran 

yang berpanjangan. 

Ya Dzal Jalaali wal Ikram!, jadikanlah kami antara hamba Mu yang memelihara 

amanah. Kuatkan iman kami agar menjauhi perbuatan khianat seperti salah guna harta 

benda bukan milik kami, memberi atau menerima rasuah, menyalahgunakan kuasa untuk 

kepentingan diri, serta jauhkan kami termasuk dalam golongan yang mengabaikan 

tanggungjawab yang diamanahkan. 

Ya Maalikal Mulk!, jauhi negara kami daripada kehancuran disebabkan perbuatan 

rasuah;  serahkan tanggungjawab pimpinan dan pengurusan negara kami kepada 

kalangan hamba Mu yang amanah dan ikhlas, serta tegas lagi berani menegakkan 

kebenaran dan melaksanakan keadilan berlandaskan hukum.  

Ya Malik! Ya Hadi!, kurniakanlah taufik dan hidayah Mu terhadap raja kami, Duli Yang 

Maha Mulia Paduka Seri Sultan Perak Darul Ridzuan, Sultan Nazrin Muizzuddin Shah 

Ibni Almarhum Sultan Azlan Muhibbuddin Shah Al-Maghfur-Lah, dan Raja Permaisuri 

Perak Darul Ridzuan Tuanku Zara Salim serta kerabat diraja dan seluruh rakyat jelata. 

 

ضح  ضج  صم صخ صح سم  سخ سح سج خم خج  
 

  تي  تى  تن  تم  تز  تر  بي   بى بن  بم   بز ُّٱٱ عّبَادَ اّلل، فيَاَ
وَاشْكُرُوْهُ علَََ  ،ا اَلل العَْظّيَْْ يذَْكُرْكُُْ فاَذْكُرُوْ     َّ   ثي ثى ثن ثزثم ثر

، وَاُلل يعَْلَُ مَا تصَْنعَُوْنَ.  ،وَاسْألَوُْهُ مّنْ فضَْلِّّ يعُْطّكُُْ  ،نّعَمّهّ يزَّدْكُُْ  كْرُاّلل أَكْبََُ وَلََّّ  

 
8 Doa untuk Kaum Muslimin 


